Szene Schweiz

-Voting
in der Schweiz:
Was bisher geschah

Know-how Seit tiber zwanzig Jahren arbeitet die Schweiz an der EinfGhrung von E—Vﬂting.
Nicht nur Laien haben den Faden schon lange verloren. An dieser Stelle soll anlasslich der jungs-
ten E-Voting-Tests Mitte Juni das Geschehen eingeordnet und ein Ausblick gegeben werden.

Von Christian Folini

eit den ersten E-Voting-Versu-
chen vor iiber zwanzig Jahren
1st das elektronische Wihlen
und Abstimmen ein Prestigepro-
jekt der eidgendssischen Digitalisierung.
Dies hat zum einen mit dem hohen Stel-
lenwert der direkten Demokratie schwei-
zerischer Prigung zu tun. Aber noch
wichtiger diirfte die [ilschliche An-
nahme gewesen sein, E-Voting bringe
kaum Sicherheitsprobleme mit sich.
Schliesslich gehe es lediglich darum,
dem brieflichen Abstimmen einen digita-
lisierten Kanal zur Seite zu stellen. Ob-
schon die Durchfiihrung von Wahlen
und Abstimmungen fast vollstindig in
der Hand der Kantone liegt, setzte man
die Bundeskanzle1 aber weitblickend als
zentrale Hiiterin iiber die Sicherheit der
elektronischen Stimmen ein.

Wiihrend die Bundeskanzler eimnige
Jahre brauchte, um in ihre Rolle hinein-
zuwachsen, setzten die Sicherheitspro-
bleme im E-Voting-Pionierkanton Genf
rasch ein. Vor Ort war man aber gewillt,
zu lernen und massiv Ressourcen in das

System zu investieren: Genf baute nach-
emander dre1 E-Voting-Systeme.

Die Bundeskanzlei wurde im Zusam-
menhang mit E-Voting erstmals 2015 in
der Offentlichkeit wahrgenommen: We-
nige Monate vor den Nationalratswahlen
beschied sie emnem Konsortium von neun
Kantonen, dass das von ihnen etablierte
E-Voting-System den gehobenen Sicher-
heitsanforderungen nicht mehr ldnger ge-
niigen wiirde und dass man von einer
Weiterentwicklung auf der bestehenden
Architektur abrate. Das Konsortium l6ste
sich in der Folge rasch auf und zahlreiche
dieser Kantone verzichten seither auf
weitere E-Voting-Versuche.

Ab diesem Moment war erkennbar,
dass die Sicherheit von E-Voting die
Achillesferse darstellt und dass auf die
Probleme in Genf und den Crash des
Konsortiums wohl weitere Sicherheits-
probleme folgen wiirden. Eine Neuprio-
risierung der laufenden Digitalisie-
rungsprojekte des Bundes wiire viel-
leicht angezeigt gewesen, fand aber so
nicht statt.

stimme wird verschilsselt und
Ubermittelt ... Dies kann einige Zelt In
Anspruch nehmen. Bitte haben Sie
etwas Geduld.
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Gute Griinde fiir E-Voting

Doch was spricht fiir E-Voting und wa-
rum halten die Protagonisten daran fest?
Zuniichst wurde argumentiert, dass E-Vo-
ting die Wahlbeteiligung erh6hen wiirde.
Eine Vielzahl von Untersuchungen haben
dieses Argument in der Zwischenzeit so-
wohl hierzulande als auch international
widerlegt. Dennoch erklirt eine stabile
Mehrheit der Sttimmberechtigten, dass sie
sich elektronisches Wiihlen und Abstim-
men wiinschten. Stark ausgepriigt ist die-
ser Wunsch bei den Auslandschweizem,
deren Summen je nach Wohnort erst nach
dem Abstimmungstermin in der Schweiz
cintreffen.

Tetraplegiker und Blinde, die mit ei-
nem Screenreader umgehen kénnen, er-
warten von E-Voting, dass sie ohne Assis-
tenten an Wahlen und Abstimmungen
teilnehmen kénnen und damit das verfas-
sungsmissig garantierte Simmgeheimnis
erhalten. Daneben reichen besonders bei
Wahlen ein hoher Prozentsatz der Stimm-
berechtigten formell ungilltige Stimmen
ein. E-Voting 16st dieses Problem, indem
es die Stmmenden besser filhrt und un-
gilluge Wahlzettel verunmdéglicht.

Diese primiiren Griinde und der oben
erwithnte Stellenwert der direkten Demo-
kratie erkliren, weshalb eine Neuorien-
tierung unterblieb und die Bundeskanzlei
an der vom Parlament bestitigten Prioni-

Die Stimme wird clientseitig verschlusselt und danach Gbermit-
telt (links). Das E-Voting-System der Post wurde durch die Stif-
tung «Zugang fur alles als barnerefrel zertifiziert. Rechts die
Bestatigungsmaske
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sierung festhielt. Die Post trat derweil als
neuer Anbicter eines E-Voling-Systems
in Konkurrenz zum Kanton Genf, und der
Bundeskanzler nel die Kantone 2017
dazu auf, E-Voting in der Breite emnzu-
fihren. Damit erschreckte er die Gegner
der elektronischen Stimmabgabe, die in
der Folge cine breite Kampagne gegen
deren Einfilthrung starteten.

Steuer herumgerissen

Wichtig war ein medienwirksamer Vor-

stoss von Nationalrat Marcel Dobler, der

von der Bundeskanzlei verlangte, einen
offentlichen Intrusion-Test durchzufiih-
ren. Faktisch lief dies auf ein zeitlich be-
grenztes Bug-Bounty-Programm hinaus,
dem die beiden verblicbenen Anbieter

Post und Kanton Genf zdhneknirschend

zusiimmten. Der Kanton Genf beendete

jedoch kurz darauf sein E-Voting-En-
gagement, sodass sich lediglich die Post
dem Test unterzog. Im offengelegten

Quellcode des Systems musste sie drei

dusserst schwerwiegende Probleme ein-

gestehen. Eine Schwachstelle war ihr be-
reits frither von der Bemer Fachhoch-
schule gemeldet worden, aber der von der

Post bereitgestellte Fix war zu wenig ge-

testet worden und erwies sich als ungenii-

gend. Bei einer weiteren Schwachstelle
in einem iilteren Code-Teil liess sich be-
legen, dass eine kleine Gruppe von Post-
angestellten theoretisch in der Lage ge-
wesen wire, gemeinsam die Abstim-
mungsresultate iiber Jahre hinweg relativ
spurlos zu beeinflussen. Bei einem Anteil
der elektronischen Stimmen von weit un-
ter einem Prozent im Versuchsbetrieb 1st
eine tatsichliche Beeinflussung der Re-
sultate iiber diesen Angriffsvektor sehr
unwahrscheinlich, aber die Erkenntnis
entfaltete natiirlich eine grosse Wirkung.
Wiihrend eine parallel gestartete Unter-
schriftensammlung fiir ein E-Voting-Mo-
ratorium trotz massiver Schlagzeilen
keine Breitenwirkung entfaltete, zwang
das Bekanntwerden der beschriebenen
Schwachstellen die Post dazu, nach dem
Intrusion-Test einen Marschhalt einzule-
gen. Dass die Pause einem vierjihrigen
Moratorium gleichkommen wiirde, ahnte
im Sommer 2019 noch kaum jemand.

Die Bundeskanzlei stellte die Regulie-
rung in diesen vier Jahren auf eine bes-
sere Basis. Die neuen Verordnungen, die
2022 in Kraft gesetzt wurden, gehen auf
einen Aktionsplan zuriick, den der Steue-

rungsausschuss E-Voting unter Leitung

Swiss IT Magazine nr 7-8 | Juli/August 2023

Szene Schweiz

des Bundeskanzlers nach dem Vollstopp
des Post-Systems im Winter 2019/20 ¢r-
arbeitete. Im Frilthjahr und Sommer 2020
diskutierten die Bundeskanzlei und die
Kantone mit zwet Dutzend I'T-Experten,
allen voran Kryptographen und Compu-
terwissenschaftlemn, die Herausforderun-
gen und mogliche Losungen fiir E-Voting
mit einem zeitlichen Horizont von zehn
Jahren. Der offentliche und gut lesbare
Bericht, der auch international Beachtung
fand, wurde dann zur Grundlage fiir den
Entwurf der neuen Regulierung, die 2021
in die Vernehmlassung gegeben wurde.

An dieser Vemmehmlassung beteiligten
sich vor allem die Kantone auf Augen-
htohe. Die politischen Parteien dusserten
sich zwar auch, liessen den technischen
Teill der Regulierung aber aussen vor.
Wiihrend namentlich die Behindertenver-
biinde einen Effort in diese Richtung leis-
teten, iibersprangen die IT-Branchenver-
binde und besonders die 1T-Secunty-In-
dustrie beim technischen Anhang die
offenen Fragen. Daraus lidsst sich schhies-
sen, dass die IT-Branche kaum in der
Lage ist, iiber E-Voting qualifiziert mitzu-
diskutieren. Vielmehr bleibt das E-Vo-
ting-Know-how hierzulande in erster
Linie auf Angestellte der Offentlichen
Verwaltung und einige wenige Universi-
titsstandorte beschriinkt. Sollte es zu Si-
cherheitsproblemen bei elektronischen
Wahlen und Abstimmungen kommen,
dann werden nur wenige neutrale Exper-
ten zur Verfiigung stehen, die bei der Ein-
ordnung sinnvoll helfen kdnnen.

Die Post nutzte die vierjihrige Atem-
pause, um ihr System rundum zu erneu-
ern und namentlich die Dokumentation
und die Auditierbarkeit zu verbessem.
Das war nach den Erfahrungen von 2019
bitter nétig, und es ist beeindruckend, wie
sehr es der Post gelang, hier das Steuer
herumzureissen. Tatséichlich verfiigt sie
heute iiber ein System, das den verschirf-
ten Anforderungen der Bundeskanzle:
und der Kantone geniigt. Die Post hat da-
mit bewiesen, dass sie in der Lage ist, un-
ter Aufsicht der Offentlichkeit und im Di-
alog mit Sicherheitsforschenden kritische
Software zu entwickeln. Zudem zeigte
sie eine bemerkenswerte Resilienz, liess
sie sich doch — im Gegensatz zu den Kon-
sortiumskantonen 2015 — von wiederhol-
ten Riickschligen nicht davon abhalten,
weiter in das Projekt zu investieren. Das
alles schliesst zukiinftige Sicherheitspro-
bleme nicht aus, es minimiert aber die

Gefahren und erhdht die Wahrscheinlich-
keit einer erfolgreichen Bewiltigung.

Ein Damoklesschwert iiber der
Technik

Wie geht es nun weiter mit E-Voting? An-
lisslich der Abstimmungen vom 18. Juni
dieses Jahres haben die Kantone St. Gal-
len, Thurgau und Basel-Stadt einem Teil
threr Stmmberechtigten E-Voting mit
dem System der Post erlaubt. Diese
Wahlgénge waren erfolgreich. Sollte
auch der geplante Einsatz des E-Volings
bei den Nationalratswahlen im Herbst
ohne Panne verlaufen, wird in den kom-
menden Jahren eine vorsichtige Auswei-
tung des Versuchsbetriebs auf ecine gros-
sere Anzahl Stimmberechtigter und wei-
tere Kantone erfolgen. So steht
Graubiinden fiir 2024 in den Startléchern.
Mittelfristig konnte auch eine Behinder-
tenorganisation ein Recht auf die elektro-
nische Stimmabgabe einklagen. Ob er-
folgreich oder nicht: Die Klage wird die
Ausweitung von E-Voting beschleunigen.

Letztlich miissen wir uns jedoch darauf
ecinstellen, dass die Schweiz frilher oder
spiter withrend ciner Abstimmung mit ei-
nem ernsthafien Sicherheitsproblem kon-
frontiert sein wird. In diesem Moment
wird es sich zeigen, ob wir als Gesell-
schaft bereit sind, mit E-Voting als Teil
unseres politischen Prozesses verniinftig
umzugehen und die Schwachstelle ad-
fiquat zu bewerten. Das Risiko, dass be-
deutende Teile der Bevilkerung ein Ab-
stimmungsergebnis aufgrund von Proble-
men mit dem E-Voting in Frage stellen,
hiingt wie ein Damoklesschwert {iber der
Technik. m
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