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Bundeskanzlei

Sektion Politische Rechte
Bundeshaus West

3003 Bern

Bern, 26. April 2019

Stellungsnahme zur Anderung des Bundesgesetzes iiber die politischen Rechte
Sehr geehrter Herr Bundeskanzler

Wir schreiben lhnen als eine Gruppe von Personen, die sich mit der Sicherheit von
Wahlen und Abstimmungen beschaftigen. Unsere Gruppe eint Kritiker und Beflrworter
der elektronischen Stimmabgabe. Fur die Kritiker besteht ein Interesse daran,
sicherzustellen, dass die elektronische Stimmabgabe mdoglichst sicher implementiert
wird, wenn sie nicht gestoppt werden kann. Fir die Beflrworter besteht ein Interesse,
die Argumente der Kiritiker zu berlcksichtigen und die elektronische Stimmabgabe
moglichst sicher zu implementieren.

Wir haben den Schlussbericht der Expertengruppe Elektronische Stimmabgabe (EXVE),
den erlauternden Bericht der Bundeskanzlei zur Vernehmlassung und die
Revisionsvorlage zum Gesetz flur die politischen Rechte (E-BPR) am 6. und 7. April in
einer Kerngruppe intensiv und systematisch diskutiert. Dabei sind uns einige Punkte
aufgefallen, auf die wir Sie gerne aufmerksam machen und die wir unten Artikel far
Artikel erlautern.

Eine besondere Wichtigkeit messen wir folgenden Punkten zu:

1. Die durch mehrere Forschergruppen publizierten Schwachstellen des E-Voting
Systems der Schweizerischen Post und ihres spanischen Partners Scytl hat die
Schwachen des Entwicklungsprozesses der Software und des
Zertifizierungsprozesses offengelegt. Die schwerwiegendsten Befunde wurden
durch die Publikation des Quellcodes des Systems Uberhaupt erst ermdglicht. Wir
erachten die Unabhangigkeit der Kontrolle und die Transparenz der eingesetzten
Systeme deshalb fur mindestens genauso wichtig, wenn nicht sogar fur wichtiger,
als den Zertifizierungsprozess. Diese Erkenntnis hat unsere unten aufgefihrten
Kommentare zum Gesetzestext wesentlich geleitet. Im Ubrigen sind wir
Uberzeugt, dass dieselben Massstabe fur unabhangige Kontrollen und
Transparenz auch auf weitere elektronische Hilfsmittel, namentlich die kantonal
eingesetzten Ergebnisermittiungsverfahren, anzuwenden sind.



2. Wir halten die statistische Plausibilisierung der Ergebnisse der Auszahlungen von
elektronisch eingereichten Stimm- und Wabhlzettel fur sinnvoll. Eine zentrale Form
der Plausibilisierung ist der Vergleich mit anderen Stimmkanalen.

3. Bei einer Beeintrachtigung des E-Voting-Systems kann es vorkommen, dass
Uberdurchschnittlich viele Stimmberechtigte an der Urne abstimmen wollen.
Darauf mussen die Stimmlokale am Wahl- und Abstimmtag vorbereitet sein. Dies
ist eine Herausforderung fur die Gemeinden, weil in der Revisionsvorlage zu
Recht ein Abgleich der eingehenden Stimmrechtsausweise mit dem
Stimmregister vorgesehen ist. DarUber hinaus muss auch verhindert werden,
dass Stimmberechtigte ihre Stimme mehrfach abgeben. Ferner ist zu beachten,
dass bei einem Ausfall des E-Voting-Systems, je nach Implementierung, nicht nur
das elektronische Abstimmen unmaoglich wird, sondern auch Auswirkungen auf
andere Kanale hinzukommen konnen. So kann das System etwa keine Auskunft
mehr daruber geben, welche Stimmberechtigten ihre Stimmen bereits
elektronisch abgegeben haben. Den Stimmlokalen mussen deshalb rechtzeitig
Informationen zur Verfigung gestellt werden, anhand deren sie lokal Uberprufen
konnen, ob jemand bereits elektronisch abgestimmt hat.

Es folgen nun Kommentare zu individuellen Gesetzesartikeln des BPR und E-BPR.
Artikel 6

Art. 6 Abs. 1 lit. a E-BPR gilt neu auch fur die personliche Stimmabgabe an der Urne.
Dies impliziert in jedem Fall einen Abgleich der abgegebenen Stimmen mit dem
Stimmregister, was bislang nicht der Fall ist. Wir begrissen diese Neuerung.

Art. 6 Abs. 1 lit. d E-BPR erfordert ein Abgleich der brieflichen und der an der Urne
abgegebenen Stimmen mit den vorgangig elektronisch eingegangenen Stimmen. DDoS
Angriffe auf das elektronische Wahlsystem gefahrden diesen Abgleich, namentlich im
Hinblick auf Art. 8e Abs 1 lit b E-BPR, wo im Fall einer Beeintrachtigung des E-Voting
Systems mit einer unerwartet hohen Zahl von Stimmberechtigten an der Wahlurne
gerechnet werden muss. Diesem Schwachpunkt muss begegnet werden. Dies kann
etwa dadurch erreicht werden, dass die Gemeinden bereits am Vorabend nach dem
Schluss der elektronischen Wahlurne mit einem Export der Listen versorgt werden,
anstatt am Wahl- und Abstimmungstag direkt auf das E-Voting-System zuzugreifen.

Art. 6 Abs. 2 E-BPR ermdglicht unter Umstanden die Ableitung eines Rechtsanspruches
auf barrierefreies Wahlen und Abstimmen via den elektronischen Kanal. Dies ergibt sich
unseres Erachtens im Zusammenspiel mit Art. 6 Abs. 1 lit b E-BPR (Stimmgeheimnis).
Allerdings steht dieses im Widerspruch zu den Aussagen im erlauternden Bericht zur
Vernehmlassung, der einen solchen neuen Rechtsanspruch verneint.
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Artikel 7

Art. 7 Abs. 1 E-BPR und Art. 8e Abs. 1 lit. b E-BPR definieren die persoénliche
Stimmabgabe an der Urne in jedem Fall als gewahrleistet, namentlich im Fall eines
Systemausfalls der brieflichen oder elektronischen Stimmabgabe. Die Kantone missen
deshalb darum besorgt sein, dass die notigen Kapazitaten vorsorglich bereit gestellt
werden. Dies namentlich im Hinblick auf eine mdgliche zukinftige Volldigitalisierung. Art.
7 Abs. 1 E-BPR ist deshalb dahingehend zu erweitern, dass die Kantone darum besorgt
sein mussen, die entsprechenden Kapazitaten vorzuhalten. Diese Herausforderung wird
bei der vollstandigen Dematerialisierung der elektronischen Stimmabgabe zusatzlich
vergrossert.

Artikel 8a

Art. 8a Abs. 1 E-BPR verlangt eine Bewilligung durch den Bundesrat. Wir erachten diese
Bewilligung als sinnvolle Erganzung zur Transparenz der eingesetzten Systeme. Wir
sehen aber, dass das Bewilligungsverfahren zu einer hohen Markteintrittshiirde und
damit zur Monopolbildung eines Systemanbieters beitragt. Zu einem spateren Zeitpunkt
konnte es deshalb sinnvoll sein, dieses Bewilligungsverfahren aufzuheben.

Artikel 8b

Art. 8b Abs. 2 E-BPR nennt das Stimmgeheimnis nicht, wahrend es in Art. 8b Abs. 3 E-
BPR ausdrucklich genannt wird. Uns ist unklar weshalb das Stimmgeheimnis in einem
Absatz aber nicht im anderen erwahnt wird.

Art. 8b Abs. 2 E-BPR erwahnt kryptografische Beweise nicht, wahrend sie in Art. 8b
Abs. 3 E-BPR ausdrtcklich stipuliert werden. Uns ist unklar, weshalb die Beweise in
einem Absatz ausdricklich kryptographischer Natur sein muissen, nicht aber im
anderen.

Art. 8b Abs. 2 E-BPR umreisst die Unabhangigkeit der Komponenten zu wenig genau.
Der Artikel ist in diesem Punkt zu prazisieren. Als wunschenswert erachten wir eine
weitestmogliche Unabhangigkeit der Komponenten, die deutlich weiter geht als die
gegenwartigen in der VEleS formulierten  Anforderungen (verschiedene
Programmiersprachen, verschiedene Hersteller/Entwickler, verschiedene Technologie-
Stacks). Ebenfalls winschenswert ware es, wenn Interessierte eigene, separat geprufte
und bewilligte Kontrollkomponenten beitragen und betreiben konnten.

Art. 8b Abs. 3 E-BPR sieht nicht explizit vor, dass Interessierte eigene "Verifier" zur
Verfligung stellen kénnen, welche von den Kantonen zusatzlich eingesetzt werden
sollen. Der Artikel ist dahingehend zu erganzen, dass dies sichergestellt ist.

Art. 8b E-BPR ist ferner um einen eigenen Absatz zu erganzen, dass das Aufsetzen der
Wahl und die Generierung der Schlissel auf mehrere unabhangige Komponenten
verteilt werden muss. Auch hier ist vorzusehen, dass Interessierte eigene, separat
geprufte und bewilligte Komponenten beisteuern kénnen.
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Artikel 8c

Art. 8c E-BPR umreisst die wesentlichen Anforderungen an die Offentlichkeit der
Informationen und des Betriebs. Dabei wird spezifiziert, was offengelegt werden muss
(namentlich der Quellcode sowie die wesentlichen betrieblichen Ablaufe). Dies brachte
bis dato nicht das gewlinschte Mass an Transparenz; namentlich in Bezug auf die
Prufberichte der KPMG oder die Dokumentation des Quellcodes. Ziel ist es, die
Entwicklung der Software und die Konfigurationen des Systems nachvollziehen zu
konnen. Daruber hinaus ist die Publikation der Dokumentation sowie samtlicher
Prufberichte winschenswert, so dass die Systeme fur Forschungszwecke und zur
Prifung so weit wie mdglich reproduziert werden kénnen. Der Artikel ist dahingehend
umzuformulieren, dass samtliche Informationen offenzulegen sind, ausser wenn
wesentliche Griinde dagegen sprechen.

Artikel 8d

Art. 8d E-BPR beschreibt die Voraussetzungen zur Bewilligung der elektronischen
Stimmabgabe. Die Transparenz und die Offenlegung des Quellcodes etc. sind nicht
explizit genannt, sollten aber als Teil der Zertifizierung Uberprift werden. Dabei ist der
Nachweis zu erbringen, dass Anreize gemass besten Praktiken geschaffen wurden, um
die interessierte Offentlichkeit bei der (Weiter-)Entwicklung eines sicheren Systems
einzubeziehen (Bug Bounty, Source Code Community, universitare Auseinandersetzung
mit den Abstimmungsprotokollen, etc.)

Artikel 8e

Art. 8e Abs. 1 lit. b E-BPR impliziert eine Beweislast auf Seiten des Stimmberechtigten.
Dies widerspricht dem erlauternden Bericht zur Vernehmlassung, der einen Wechsel
des Stimmkanals ohne Angabe von Grinden auch fur Stimmberechtigte vorsieht, die
sich fur die elektronische Stimmabgabe angemeldet haben. Der Nachsatz "wenn die
elektronische Stimmabgabe nicht moglich ist" ist zu streichen.

Art. 8e Abs. 1 lit. b E-BPR erlaubt es, DDoS Angriffe auf das elektronische Wahlsystem
dadurch aufzufangen, dass die Stimmberechtigten am Wahl- und Abstimmungstag
personlich an der Urne abstimmen. Fir Stimmberechtigte, die sich fur die
dematerialisierte Stimmabgabe angemeldet haben, fuhrt dies dazu, dass ad-hoc
physikalisches Stimmmaterial erzeugt werden muss. Die entsprechenden Kapazitaten
sind in Art. 7 Abs. 1 vorzusehen. Ferner ist sicherzustellen, dass die Stimmberechtigung
und die Einmaligkeit der Stimmabgabe lokal auf jeden Fall bei der Stimmabgabe gepruft
werden kann (auch bei einem Ausfall des E-Voting Systems). Dies kann etwa dadurch
erreicht werden, dass die Gemeinden bereits am Vorabend (nach dem Schluss der
elektronischen Wahlurne) mit einem Export der Listen versorgt werden, anstatt am
Wahl- und Abstimmungstag direkt auf das E-Voting System zuzugreifen.

Art. 8e Abs. 2 E-BPR gibt dem Bundesrat das Recht zur Einfihrung der vollstandigen
Dematerialisierung. Wir halten dies fur deutlich verfriht. Stattdessen soll dem Bundesrat
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die Kompetenz eingeraumt werden, mit der vollstandigen Dematerialisierung im
beschrankten Rahmen Versuche durchzufuhren.

Artikel 14

Art. 14 BPR wird in der Revisionsvorlage nicht erwahnt. Art. 14 Abs. 3 BPR fordert die
Vernichtung der Stimmzettel nach der Erwahrung des Abstimmungsergebnisses. Es ist
unklar, inwieweit sich das auch auf die elektronische Stimmabgabe bezieht und welche
Daten davon betroffen sind. Der Artikel ist zu prazisieren.

Artikel 47

Art. 47 Abs. 1ter E-BPR setzt fur die Eintragung der Kandidaten auf dem elektronischen
Wahlkanal die Veroffentlichung gemass Art. 47 Abs. 1bis BPR voraus. Im Falle der
Veroffentlichung gemass Art. 47 Abs. 1bis BPR ist die Eintragung auf dem
elektronischen Wahlkanal aber nur fakultativ. Sie sollte in diesem Fall zwingend sein.

Artikel 84

Art. 84 Abs. 1 BPR wird in der Revisionsvorlage nicht erwahnt. Art. 84 Abs. 1 BPR
erlaubt es dem Bundesrat die Regelung des E-BPR zur elektronischen Stimmabgabe im
Umfang einzuschranken oder ausser Kraft zu setzen. Dieser Artikel ist zu streichen oder
im Umfang einzuschranken.

Art. 84 Abs. 2 E-BPR nennt neben den Wahl- und Abstimmungsverfahren die
Ergebnisermittlungsverfahren nicht explizit. Sie sind zu erganzen, um die verschiedenen
kantonalen, elektronischen Ergebnisermittlungsverfahren der Regulierung zu
unterstellen. Es ist technisch nicht begrindbar, weshalb der Bundesrat
sicherheitstechnische Vorgaben fur den elektronischen Stimmkanal erlassen muss,
wahrend die elektronischen Ergebnisermittlungsverfahren anderer Stimmkanale nicht
reguliert werden. Die Regulierung dieser Verfahren sollte sich an den Massstaben des
elektronischen Stimmkanals orientieren, insbesondere, was die
Transparenzanforderungen betrifft. Der erlauternde Bericht weist darauf hin, dass der
Bundesrat sich bei der Regulierung auf diejenigen Systeme beschranken will, welche fur
die Gewahrleistung der Vertrauenswurdigkeit zentral sind und eine besondere
Sorgfaltspflicht erfordern. Unserer Ansicht nach fallen die elektronischen
Ergebnisermittlungsverfahren in diese Gruppe und wir halten eine Regulierung deshalb
fur angezeigt.

Art. 84 Abs. 3 E-BPR fordert die Plausibilisierung der elektronisch eingegangenen
Stimmen. Diese Plausibilisierung ist auf samtliche Stimmkanale auszudehnen und es ist
darauf zu achten, dass die Plausibilisierung auch zwischen den Kanalen erfolgt. Dies
schliesst die Plausibilisierung der brieflichen Stimmabgabe gegenuber der
Stimmabgabe an der Urne explizit ein. Die Plausibilisierung hat nach mathematisch
statistischen besten Praktiken zu erfolgen. Die Plausibilisierung der beiden
konventionellen Stimmkanale gegeneinander macht nur dann Sinn, solange genugend
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Stimmberechtigte ihre Stimme an der Urne abgeben. Es ist deshalb zu Uberlegen,
inwieweit die Stimmabgabe an der Urne zu férdern ware.

Wir danken lhnen fir die Gelegenheit zur Stellungnahme und die Bericksichtigung
unserer Kommentare. Gerne stehen Christian Folini und Melchior Limacher fur Fragen
zur Verfigung.

Mit freundlichen Griissen

Umberto Annino, ISSS - Information Security Society Switzerland, Prasident
Aarno Aukia, VSHN AG

Dr. Christian Folini, netnea AG

Dr. Stefan Frei, Department of Computer Science, ETH Zurich

Christian Killer, Communication Systems Group Universitat Ziirich
Stefan Koring, Schweizerische Post AG

Melchior Limacher, Limacher Informationssicherheit GmbH

Simon Monai, Baumer Group

Dr. Stephan Neuhaus, School of Engineering ZHAW

Dr. Raphael Reischuk, Zihlke Group

Prof. Dr. Burkhard Stiller, Communication Systems Group Universtitat Zurich
Simon Studer, netnea AG

Prof. Dr. Bernhard Tellenbach, School of Engineering ZHAW

Die Namen der Mitglieder der Kerngruppe sind fett gesetzt.
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